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Informativa sulla privacy di new-win

(La versione italiana € stata tradotta automaticamente e puo contenere errori di traduzione. La versione
tedesca € l'originale. Per qualsiasi domanda, non esitate a contattarci.)

Le parti contraenti sono consapevoli che la conclusione e I'esecuzione del presente contratto possono
comportare il trattamento di dati personali relativi alle parti contraenti, ai loro dipendenti, subappaltatori,
ecc. L'utente accetta che tali dati possano essere utilizzati per I'elaborazione e il mantenimento dei suoi
rapporti commerciali e possano anche essere divulgati a terzi come produttori, fornitori, titolari di diritti
di proprieta intellettuale, subappaltatori, spedizionieri, istituti di credito in Svizzera o all'estero a tale
scopo. In tali casi, il partner divulgatore garantira il rispetto delle norme applicabili in materia di
protezione dei dati mediante adeguate misure di protezione organizzative, tecniche e contrattuali.

Le parti contraenti si impegnano reciprocamente a rispettare tutte le norme vigenti in materia di
protezione dei dati durante il trattamento dei dati personali.

new-win sottolinea che il software non & adatto per il trattamento di dati personali particolarmente
sensibili ai sensi della legge svizzera sulla protezione dei dati (LPD). Il Cliente € I'unico responsabile di
garantire che il Software venga utilizzato solo per gli scopi consentiti. Sono fatte salve le seguenti
disposizioni in materia di protezione dei dati.
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Addendum sulla protezione dei dati new-win

1. Preambolo

new-win tratta i dati personali ("Dati") per il Cliente nell'ambito dell'esecuzione del Contratto di
Soluzione Saa$S ("Contratto SaaS") o del Contratto di Abbonamento Software on Premise
("Contratto di Abbonamento Software On Premise") stipulato tra il Cliente e new-win ("Contratto di
Abbonamento Software on Premise”); Il "Contratto SaaS" e il "Contratto di abbonamento software
on premise" sono collettivamente denominati "Contratto". Per quanto riguarda la protezione e il
corretto trattamento dei dati da parte di new-win, le parti accettano il presente Addendum sulla
protezione dei dati ("Addendum sulla protezione dei dati"). E considerato parte integrante del
contratto.

In caso di contraddizione tra I'Addendum sulla protezione dei dati e I'Accordo, prevarranno le
disposizioni del presente Addendum sulla protezione dei dati.

2. Responsabilita, finalita del trattamento e ottenimento dei dati personali

Il titolare del trattamento dei dati & new-win SW Solutions AG, Tramstrasse 7, 5034 Suhr
(info@newwin.ch, +41 62 855 80 50).

New-WIN elabora i dati esclusivamente per conto del cliente per I'esecuzione del contratto. New-WIN
e vincolata dalle istruzioni del cliente in merito al trattamento dei dati. Qualsiasi trattamento dei dati
che si discosti 0 vada oltre e il trattamento per altri scopi € vietato senza il consenso scritto del cliente.

| dati personali vengono ottenuti dal cliente e inoltrati a new-win.

New-win garantisce che il trattamento dei dati avviene in conformita con le disposizioni del presente
Supplemento alla protezione dei dati e con la legge cantonale applicabile in materia di protezione dei
dati.

3. Tipologia di dati e cerchia di interessati

L'oggetto del trattamento dei dati personali € costituito dalle seguenti tipologie/categorie di dati:
Anagrafiche personali
Dati di comunicazione (ad es. telefono, e-mail)
Dati di tracciamento (ad es. indirizzo IP)
Le categorie di interessati includono:
Utenti del software

Dipendenti del cliente
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La protezione dei dati € la seguente:

O

4.

Molto alto
Alto
Medio

Profondo

Misure tecniche e organizzative per la sicurezza dei dati

Nell'elaborazione dei dati, new-win rispetta le misure tecniche e organizzative concordate di seguito.
NEW-WIN ha il diritto di adattare queste misure tecniche e organizzative durante la durata del
contratto, a condizione che cio non riduca il livello di sicurezza dei dati.

4.1

4.2

Riservatezza

Controllo degli accessi: 'accesso ai locali dell'ufficio € controllato ed & possibile solo per le
persone autorizzate con chiave. | visitatori possono entrare nell'edificio durante I'orario di lavoro,
ma l'accesso ai locali dell'ufficio & possibile solo con una chiave o su appuntamento tramite
campanello. Un visitatore € sempre accompagnato da un dipendente. L'edificio & dotato di un
sistema di chiusura temporizzato.

Controllo degli accessi: tutte le postazioni di lavoro sono protette con una password sicura. Le
password devono essere conformi ai criteri relativi alle password.

Controllo degli accessi: l'accesso ai dati &€ consentito solo da specialisti comprovati con
l'autorizzazione necessaria.

Nel caso di contratti SaaS, iWay AG (H-Webbuilder) e Microsoft (H-Portal) sono responsabili della
sicurezza dei locali del server in qualita di partner di hosting. Maggiori informazioni sulle misure
dettagliate sono disponibili qui:

- iWay é certificata ISO 27001

- Sicurezza fisica del data center di Azure - Microsoft Azure | Microsoft Learn

Controllo della separazione: gli ambienti di test e di produzione sono separati e hanno i propri
concetti di autorizzazione.

Integrita

Controllo del trasferimento: la trasmissione dei dati da e verso le applicazioni new-win
crittografata (TLS). L'accesso ai dati tramite I'infrastruttura server € possibile solo da una rete
interna new-win. Per gli accessi al di fuori del new-win (es. Home Office), questo accesso avviene
tramite una rete privata virtuale (VPN). | database e le unita dati vengono crittografati utilizzando
la crittografia dei dati inattivi, mentre la gestione delle chiavi imane con new-win. Il provider di
hosting non ha accesso ai dati.

Controllo dell'input: l'autenticazione con le applicazioni new-win viene registrata.
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4.3

4

4.4

4.5

4

Disponibilita e resilienza

Controllo della disponibilita: tutte le workstation new-win sono dotate di un software antivirus
aziendale, che viene aggiornato regolarmente.

Backup e ripristino: New-win esegue backup regolari dei dati elaborati dal software per
garantirne la disponibilita in caso di perdita o danneggiamento dei dati. | backup vengono
archiviati in un luogo sicuro protetto da accessi non autorizzati, furti o danni fisici. Viene garantito
un livello di sicurezza adeguato per garantire la riservatezza e l'integrita dei backup. New-win
documenta i criteri di backup e ripristino e le azioni intraprese. Questa documentazione contiene
informazioni sulla tempistica dei backup, sul periodo di conservazione dei backup e sulle
procedure di ripristino.

Distruzione dei dati: i dati personali su supporti dati riscrivibili saranno cancellati definitivamente
dopo la scadenza del periodo di conservazione specificato nel contratto. Cid vale anche per tutti i
file di backup e di registro.

Web Application Firewall (WAF): New-win si affida al WAF di Cloudflare per garantire
un‘infrastruttura robusta e affidabile. Cloudflare offre una potente infrastruttura di protezione DDoS
(Distributed Denial-of-Service) che ci protegge dagli attacchi denial-of-service e garantisce cosi la
resilienza dei nostri servizi. Inoltre, adottiamo misure per una maggiore sicurezza bloccando in
modo mirato determinati intervalli di indirizzi IP. Scopri di pit sulla privacy di Cloudflare: GDPR
Nuvola

Procedure di riesame, valutazione e valutazione periodici

Gestione della protezione dei dati: i nuovi dipendenti vengono regolarmente formati sui temi
della protezione e della sicurezza dei dati.

Gestione della risposta agli incidenti: tutti gli incidenti vengono registrati nel sistema di ticketing
di new-win ed elaborati secondo un processo definito. In caso di emergenza, esiste un piano di
disaster recovery, che include ulteriori passaggi per analizzare ed eliminare la causa.

Impostazioni predefinite rispettose della privacy: non vengono raccolti piu dati personali di
quelli necessari per il rispettivo scopo.

Misure relative all'interoperabilita e alla separazione dei clienti

Autenticazione e controllo degli accessi: tutte le applicazioni new-win utilizzano meccanismi di
autenticazione comuni per utilizzare le credenziali e i diritti di accesso in modo coerente su
piattaforme diverse.

Formati dei dati: le esportazioni dei dati sono disponibili in un formato comune per garantire la
compatibilitd con i sistemi periferici.

Separazione dei clienti: tutti i prodotti new-win sono software multi-client. L'archiviazione dei dati
dei singoli client & logicamente separata l'uno dall'altro.
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5. Esecuzione dei diritti degli interessati

Se le parti hanno stipulato un contratto, new-win inoltra al cliente le richieste di accesso alle
informazioni da parte degli interessati. In questo caso, new-win adotta misure organizzative e tecniche
per consentire al cliente di rispondere alle richieste e di far valere i diritti degli interessati alla rettifica e
alla cancellazione.

6. Coinvolgimento dei subappaltatori da parte di new-win

| subappaltatori incaricati da new-win per la fornitura di servizi devono essere preventivamente
approvati per iscritto dal cliente. Di seguito sono elencati i subappaltatori gia approvati dal cliente. Al
fine di adempiere ai propri obblighi contrattuali, new-win puo divulgare i dati personali a tali
subappaltatori.

Il cliente accetta il coinvolgimento dei seguenti subappaltatori:

Terzista Indirizzo

iWay AG Badenerstrasse 569, 8048 Zurigo

Microsoft Schweiz GmbH Seetalstrasse 356, 8038 Zurigo

VSHN AG Neugasse 10, 8005 Zurigo

Fondazione svizzera per la sicurez: Asylstrasse 77, 8032 Zurigo

pazienti

Cloudflare, Inc. 101 Townsend St., San Francisco, CA 94107
Pendo.io, Inc. 301 Hillsborough St., Raleigh, Carolina del Nord 2760:

New-WIN puo utilizzare solo subappaltatori per il trattamento dei dati che garantiscono il rispetto delle
disposizioni del presente Contratto. New-WIN selezionerd, istruird e controllera attentamente questi
subappaltatori durante la durata dell'accordo. new-win vincolera i subappaltatori agli obblighi del
presente Contratto mutatis mutandis e garantira che i subappaltatori siano obbligati a rispettare le
istruzioni di new-win.
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7. Audit e informazioni

NEW-WIN concedera al Cliente o alla sua autorita di controllo I'accesso alle parti del sistema su cui
vengono elaborati i dati del Cliente su richiesta del Cliente. New-WIN supportera il cliente in un audit e
fornira il tempo e le risorse tecniche necessarie nella misura necessaria per verificare il rispetto dei
requisiti legali e degli accordi contrattuali, in particolare il rispetto delle misure tecniche e organizzative
che devono essere osservate da NEW-WIN. Tale verifica sara annunciata dal cliente in tempo utile e
dovra tenere in debita considerazione il funzionamento di new-win. Le persone o le aziende coinvolte
nell'audit da parte del cliente si impegneranno per iscritto alla riservatezza delle informazioni divulgate
da new-win o percepite da new-win, a meno che non debbano essere incluse nel rapporto sui risultati
dell'audit. Invece di un audit, new-win puo dimostrare la conformita in conformita con questa sezione
per mezzo dei risultati dell'audit di un organismo di controllo indipendente. L'audit puo essere
effettuato se il cliente o la sua autorita di vigilanza dubitano legittimamente della validita del rapporto
di audit.

Se le parti hanno stipulato un contratto SaaS, new-win informa il cliente sui risultati degli audit di
organismi di controllo indipendenti e sull'adempimento delle misure piu importanti nell'ambito della
sicurezza informatica.

8. Discrezione

new-win conferma che tutte le persone e le persone ausiliarie (compresi i subappaltatori in conformita
con la Sezione 6che trattano dati per i quali sono soggetti alla riservatezza e al rispetto dei termini del
presente Contratto. New-WIN garantisce che le persone sotto la sua supervisione e le persone
ausiliarie che hanno accesso ai dati li elaborino solo su istruzioni di NEW-WIN, a meno che non siano
legalmente obbligati a trattarli. Per il resto, per quanto riguarda la riservatezza e la segretezza, si
applicano le disposizioni della Sezione 8 del Contratto SaaS e della Sezione 9 del Contratto
Subscription Software on Premise.

9. Luogo di trattamento dei dati

L'elaborazione dei dati dei clienti, nonché la loro memorizzazione e archiviazione nei contratti SaaS
avviene principalmente in Svizzera. Se un subappaltatore si trova in un paese le cui leggi sulla
protezione dei dati non garantiscono una protezione dei dati personali paragonabile a quella svizzera,
obblighiamo contrattualmente questi fornitori di servizi a rispettare il livello svizzero di protezione dei
dati.

10. Incidente di sicurezza dei dati

new-win informera immediatamente il Cliente di qualsiasi violazione della protezione dei dati, in
particolare di incidenti che hanno portato alla distruzione, perdita, alterazione o divulgazione o
accesso non autorizzato ai dati ("Incidente di sicurezza dei dati"). Il rapporto include il tipo di
incidente di sicurezza dei dati e la categoria di dati interessati con il numero approssimativo di
persone interessate. Inoltre, new-win informera I'utente sulle possibili conseguenze dell'incidente di
sicurezza dei dati e sulle misure adottate o proposte da new-win per rimediare all'incidente di
sicurezza dei dati.
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11. Costi peri servizi new-win ai sensi del presente Addendum sulla
protezione dei dati

La new-WIN ha il diritto di fatturare le spese da essa sostenute per la fornitura dei servizi di cui alle
sezioni 5 e 7 alle tariffe concordate tra le parti.

12. Portabilita dei dati, restituzione del disco ed eliminazione dei dati

Se le parti hanno stipulato un contratto, il cliente puo scaricare i dati elaborati da new-win in qualsiasi
momento nel formato indicato nella documentazione per l'utente. Il cliente si assicura di scaricare i
dati prima della fine del periodo contrattuale.

New-WIN restituira i supporti dati con i dati del cliente ricevuti dal cliente durante I'esecuzione del
contratto al piu tardi al momento della risoluzione del contratto.

Salvo diversa indicazione del cliente, new-win cancellera tutti i dati dai server e dai backup durante la
rotazione di backup programmata 90 giorni dopo la risoluzione del contratto.

Le disposizioni del presente paragrafo 12 si applica oltre la risoluzione del contratto.

13. Durata del trattamento e periodo di conservazione dei dati personali

La durata del trattamento e il periodo di conservazione dei dati personali corrispondono alla durata del
contratto. L'Addendum sulla protezione dei dati termina con la risoluzione del contratto, senza la
necessita di rescindere I'Addendum sulla protezione dei dati.
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